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AGENDA

1. AppKri und Kernkriterien (Matenaar)
2. Kernkriterien an einem Beispiel (Caumanns)

3. Ausblick (Matenaar)
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APPS IM GESUNDHEITSWESEN

Studie CHARISMHA (MHH): Chancen und Risiken von Gesundheits-Apps

= Wissenschaftlerteam an der MHH; Leitung: Dr. Urs-Vito Albrecht,
Peter L Reichertz Institut fir Medizinische Informatik;
Veroffentlichung April 2016

= Breite Bestandsaufnahme: Chancen fir die Versorgung; rechtl.
Rahmenbedingungen (Datenschutz, MPG, SGB V...); Transparenz
und Orientierung fir die Nutzer

= Empfehlungen fir 3 Handlungsfelder:
= Mehr Transparenz und Qualitat im Markt schaffen
= Mehr Orientierung fiir die verschiedenen Nutzergruppen bieten

= Zugige Integration nutzenbringender Innovationen in die
Versorgung ermoglichen

\
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APPS IM GESUNDHEITSWESEN

AG MOBILE ANWENDUNGEN der eHealth-Initiative seit 2016

= Ziele:
= Austauschplattform zur Verfigung stellen

= Aufnahme der identifizierten Handlungsbedarfe im Bereich der
mobilen Anwendungen

= Entwicklung konkreter MaBRnahmen und Angebote

= Mitglieder: GKV-SV, KBV, KZBV, BAK, BZAK, DKG, gematik, BfDlI,
ZTG, Fraunhofer FOKUS, ZVEI, Bitkom, bvitg, BMJV, VZBV, APS,
BMG...

\
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APPS IM GESUNDHEITSWESEN

Orientierungshilfen ftr Hersteller

T oh_apps.pdf - Adobe Reader
Datei Bearbeiten Anzeige Fenster Hilfe

Start g 20191 5. oh_appspdf  x

DUSSELDORFER KREIS
Aufsichtsbehdrden fir

den Datenschutz im
nicht-offentlichen Bereich

Orientierungshilfe zu den Datenschutzanforderungen an
App-Entwickler und App-Anbieter

Die richtet sich an und Anbieter mobiler Applikationen (Apps). Sie zeigt
und auf und macht diese anhand plakativer Beispiele

verstandlich.
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APPS IM GESUNDHEITSWESEN

Orientierungshilfen ftr Hersteller

Z Fraunhofer
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TXi 201704101 T29WP. pdf - Adobe Reader . N e S
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ARTICLE 29 Data Protection Working Party et jo
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Brussels, 10 April 2017

Hans Graux
Project editor of the draft Code of
Conduct on privacy for mobile health
applications

By e-mail: hans.graux@timelex.eu

Dear Mr Graux,

The objective of the Article 29 Working Party (hereafter “WP29”) is that the application of
the code ensures that individuals feel confident that their data are used appropriately. In that
respect, WP29 welcomes the open and constructive dialogue with industry representatives and
other actors in the health sector as part of the review of the proposed Code of Conduct.

First of all. I would like to underline that a code of conduct needs to be compliant with the
Data Protection Directive and with the national provisions adopted pursuant to the Directive.
Furthermore. the code of conduct must be of adequate quality and must provide sufficient
added value to the Directive and other applicable data protection legislation. Added value can
be demonstrated. for example. by addressing specific data protection questions and problems

== oom (O = 3 2 10

13:27

13.09.2017




APPS IM GESUNDHEITSWESEN

Orientierungshilfen ftr Hersteller

\

~ Fraunhofer
FOKUS

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe E=Nre
voal BfArM - Orientierungshilfe ... \-h

< ¥ | www.bfarm.de/DE/Medizinprodukte/Abgrenzung/medical_apps/_node.html < | | A ientierungshilfe medical apps > | Yo | B3 4 W =
£ Meistbesucht = eHealth-Podcast

ENGLISH PRESSE RSS GLOSSAR KONT

Bundesinstitut
2N fir Arzneimittel
und Medizinprodukte

Uber das BfArM~ Arzneimittel~ Medizinprodukte~ Bundesopiumstelle~ Forsc

Orientierungshilfe Medical Apps

# STARTSEITE - MEDIZINPRODUKTE -+ ABGRENZUNG / KLASSIFIZIERUNG - BT
- ORIENTIERUNGSHILFE MEDICAL APPS

Softwareanwendungen flr Mobiltelefone und Tablets, sogenannte ,,Apps*® sind inzwischen alltagliche Begleiter in

Beruf und Freizeit. Auch im Gesundheitsbereich ist das Angebot in den letzten Jahren rasant gestiegen. Apps

vermessen unsere Fitness, geben Gesundheitstipps, analysieren physiologische Daten und berechnen die Dosierung

von Medikamenten. -




APPS IM GESUNDHEITSWESEN

Orientierungshilfen ftr Hersteller

Bearbeiten _Ansicht

Chronik Lesezeichen
-/i\' https://www....nprodukt.PDF e
S ww.zvei.org/fileadmin/us

8 Meistbesucht

/v

https:

eHealth-Podcast

Extras

Hilfe |

i =

upload/Presse

und_Medien/Publikationen/2017/J Q Suchen

| Mena stmen
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Die innen stehende Checkiiste ist an dle .Orlentierungshilfe
Medical Apps” des Bundesinstituts fur Arzneimittel und Medizin-
Produkte (BFATM) angelehnt und stelit wie diese lediglich eine
Mitfestellung dar.

Ziglich der
i beziglich des m.-mmmnoem e o Herchmtio teeria
der dafir nach & 5 MPG verantwortlich ist.

Die Checkiiste liefert kelne verbindliche Entscheldung, ob eine
App oder digitale ein st
oder nicht.

Weitere Informationen bieten zum Beispiel:
- .Orientierungshilfe Medical Apps~ des Bundesinstituts far
Arzneimittel und Medizinprodukte (BfArM)

medical_apps/_node.htmi

LMEDDEV 2.1/6 Qualification and Classification of stand
atone software” der Europaischen Kommission
httpi//ec.curopa.eu/DocsRoom/documents/17921/
attachments/ 1 transtations

wManual on Bordertine and Classification in the Community
regulatory framework for medical Devices der Medical Devices
Experts Group (MDEG)” der Europdischen Kemmission
httpi//ec.curopa.eu/DocsRoom/documents/12867/
attachments/1/transtations.

Innovalionsbﬂm des BfATM

nat seit

Januor 2017 ein s H Beratungsangebor

Dxe innowatibasora tistat iisteling, ror. Enouickierund
nbieter von digitaten Gesundheltsanwendungen. & nformtert

e mogliche Einstufung als Medizinprodukt und daraus

Weitere Informationen:

Innovationsbuero/_node.htmt
SualilM i@ b i
Teletan: +49 228 99 307-4053
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Bitkom
Bundesverband Informationswirtschaft,
munikation und neue Medien eV.

bitkom » bviig ZVEI:

Bie Elek

Sindustrin

Checkiiste
Medical Apps und digitale
Gesundheitsanwendungen

als Medizinprodukt

www.bitkom.org

bVIl

g

Bundesverband Gesundheits-IT — byitg eV,

www.bvitg.de

ZVEl:

Die Elektroindustrie
2VEI - Zentraiverband Elextrotechnik-

60528 Frankfurt am Main
Teleton: +49 69 6302-0
Fax: +49 69 6302.317
E-Mail: medtech@zvei.org
www.zvet.org

OO®®

Dieses Material stent unter der Creative-Commons-
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APPS IM GESUNDHEITSWESEN

Orientierungshilfen ftr Hersteller

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe | —— - [ | ()|
. @1 BMJV | Artikel | Apps: MaB... x\"-l—’
< www.bmjv.de/SharedDocs/Artikel/DE/2017/032852017_Verbraucherfreundliche_Apps.htmli c L smjv apps verbraucherschutz > | Yz (B3 ¥ @ t 3

|#h Meistbesucht = eHealth-Podcast

Apps — praktische Anwendungsprogramme auf Smartphones und Tablets - sind aus unserem Alltag nicht mehr
wegzudenken. Verbraucherinnen und Verbraucher schitzen die Vielfalt an komfortabler Software, die mit wenigen
Klicks viel Information, Kommunikation und Services bietet.
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APPS IM GESUNDHEITSWESEN

Orientierungshilfen ftr Hersteller

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe U S —— S — [B=aeT )

B hitpsy/mit..ebnisse.pdf x o A ——
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18 Meistbesucht 3 eHealth-Podcast H News - HealthIT-Port.. @ Evidenz-Geschichte(n)

Ergebnispapier

WEARABLES —_
FITNESSARMBANDER & CO

Funfter Verbraucherdialog

Handlungsempfehlungen flur Anbieter zur

verbraucher- und datenschutzfreundlichen "’
Angebotsgestaltung n

\

Z Fraunhofer 10
FOKUS



APPS IM GESUNDHEITSWESEN

Entwicklung eines Kriterienkatalogs: Qualitatsanforderungen an Gesundheits-

Apps

= Anforderungen an Apps sind sehr weit gefachert: Datenschutz,
Informationssicherheit, technische Sicherheit, Verbraucherschutz,
Interoperabilitat, Nutzerfreundlichkeit, Barrierefreiheit,
medizinische Qualitat und weitere Bereiche

= Anforderungen stehen z. T. in Wechselwirkung miteinander bis hin
zum gegenseitigen Ausschluss

= Anforderungen sind stark kontextabhangig: welche Zielgruppe,
welche Zielstellung, welche Indikation, welches Einsatzszenario etc

Z Fraunhofer 11
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APPS IM GESUNDHEITSWESEN

Projekt ,APPKRI: Entwicklung eines Meta-Kataloges von Kriterien zur Bewertung
von Gesundheits-Apps“ (Fraunhofer FOKUS)

Ziel: ldentifikation, Strukturierung und systematische Beschreibung von

Kriterien, die grundsatzlich sinnvoll und geeignet sind fir die Beschreibung,

den Vergleich oder die Bewertung von Gesundheits-Apps

Umfassender Katalog (,Baukasten®) als Unterstiitzung fir Akteure im

Gesundheitswesen, die App-Bewertungen vornehmen wollen:

= Erstellung spezifischer Kriterienkataloge wird vereinfacht

= Basis: gesetzliche Vorgaben, Orientierungshilfen und weitere Arbeiten
zum Thema

www.appkri.de

Katalog wird durch Fraunhofer FOKUS gehostet und bestandig aktualisiert/erweitert

\
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http://www.appkri.de/

APPS IM GESUNDHEITSWESEN

Meta-Katalog APPKRI: www.appkri.de

[C) APPKRI Kriterien far Gesun.

€ ® @ nups//ehealth-services.fokus. BMG-APPS; C || Q Suchen B 3 #
(B Meistbesucht ) eHealth-Podcast H News - Health IT-Port... @ Evidenz-Geschichte(n)

Geférdert durch:

R | Bundesminiseian
fur Gesundheit

Beschreiben, vergleichen oder bewerten Sie Gesundheits-Apps mit den Kriterien,

die Ihnen wichtig sind. Stellen Sie Ihren eigenen Kriterienkatalog zusammen.

aufgrund eines Beschl
des Deutschen Bundestages

Themensuche Stichwortsuche

Hier kénnen Sie die Themengebiete auswahlen, die Sie interessieren, und die zugehérigen Hier kénnen Sie anhand von Stichworten nach Kriterien suchen.

Kriterien in einer Ergebnisliste anzeigen lassen.
9 9 Stichwort eingeben

 — [

Gesetzliche Vorgaben

Gesamtkatalog Hier finden Sie Kriterienfisten zu den gesetzlichen Vorgaben fir Gesundheits-Apps in
Hier kénnen Sie alle Kriterien anschauen, die in Katalog sind, nach Deutschland.

Impressum  Datenschutz

\
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APPS IM GESUNDHEITSWESEN

Projekt ,AppQ: Definition eines Giitekriterien-Kernsets als Grundlage fiir eine
strukturierte Qualitdtsberichterstattung durch Anbieter von Gesundheits-Apps"“
(Bertelsmann Stiftung; Start: 1.1.19)

= Hintergrund: unubersichtlicher App-Markt, Produktvergleich kaum
moglich
= behindert Auswahlentscheidung und vertrauensvolle Nutzung

= Ziel: Patient-Empowerment im digitalen Raum starken, informierte
Nutzerentscheidungen moglich machen

= Vorgehen: aufsetzend auf Meta-Kriterienkatalog APPKRI (Fraunhofer
FOKUS) und Expertise der Weissen Liste Definition eines Kernsets von
Gutekriterien fir eine strukturierte Qualitatsberichterstattung
(Selbstauskunft) durch Anbieter
= Methoden: Literaturauswertung, Expertengesprache, Fokusgruppen
= Ergebnis: Bereitstellung einer Datenbankanwendung fiir Anbieter-

Z FraunBRbBstauskunft mit Schnittstelle fur 6ff./ gemeinn. Institutionen 14
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WWW.APPKRI.DE

Meta-Kriterienkatalog fur Gesundheits-Apps

— Ca. 300 Kriterien in 35 thematischen Bereichen (stand marz 2019)

— Zusatzliche Sonderkataloge fur Datenschutz (CoC DSGVO, Art. 29 Gruppe),
Barrierefreiheit (BITV2), Transparenz (TMG), Medizinproduktegesetz

— Interaktive Zusammenstellung von Kriterienkatalogen Uber eine web-basierte
Oberflache

— Export der Kataloge als PDF Formulare und HL7 FHIR

— Option: vorgefertigte Kataloge als Ausgangspunkt
Option: Speichern und Weiterbearbeiten von Katalogen
Option: Online-Editor fur Anpassungen der Kriterien-Texte

Z Fraunhofer 15
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APPKRI ALS SEMANTISCHES NETZ
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APPKRI ALS SEMANTISCHES NETZ

ok
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Gesamikatalog
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\8 Web-
— Anwendungen
CTS2 REST FHIR REST
| Merkmal | ’
Kriterium
g
SPARQL O—— ‘
[ Thema |
ClaML O—

Terminologieserver CTS2-LE
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KERNKRITERIEN ALS ,,QUALITY BASELINE“

Vorgehen

1. Recherche: Welche Themen werden in ,relevanten® deutschen und
internationalen Kriterienkatalogen abgedeckt -> AppQ Themenblocke

2. Fur jeden Themenblock
1. Strukturierung des Themas in einer Infografik

2. Hervorheben der fir Gesundheits-App relevanten Aspekte in Form
von Kernkriterien

3. Fur jedes Kernkriterium:
1. Zuordnen von AppKri-Kriterien zu den Aspekten
2. Abgleich mit anderen Katalogen
3. Definition von Indikatoren fiir das Kernkriterium (gestuft, normiert)

~ Fraunhofer 18
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IOP: ZUSAMMENSPIEL MIT GERATEN, PLATTFORMEN, ANWENDUNGEN

Infrastruktur des Dienste Dritter ,offentliche”
Anbieters (z. B. Social Media) Infrastruktur

Import >
< Export

Z Fraunhofer Mobile Plattform / Aggregator 19
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ZUSAMMENSPIEL MIT GERATEN, PLATTFORMEN, ANWENDUNGEN

Dienste Dritter
z. B. Social Mediaag5|

Zusammenspiel mit der eGK/HBA und
Diensten der Tl (zuriickgestellt bis NFC
verfugbar und Dienste etabliert)

Infrastruktur

Infrastruktur des
Anbieters

,Offentliche” ]

Single Sign-On, Daten

teilen, Adressbuch,
andere Landkarten, etc.

APPs

Import >
APP
< Export

Rudimentére

Umsetzung einer Anbindung tiber andy /

Datenportabilitat (aus Aggregator (z. B. Apple & nsor

der App heraus; i Health) oder ISO/EN

Z FraunhofSICULEI Rk vile Plattform / AggregasslrEiiidseniEys
FOKUS sichere Ubergabe) elill

\
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AppQ-10OP-02: Interoperabilitdt mit Sensoren des mobilen Endgerats und persdnlichen

Medizingeraten

Verflugt die App Utber standardisierte Schnittstellen zur Datenerfassung?

Code
Y01 JA, die App kann Daten uber alle personlichen Medizingeréte erfassen, die das von der App
genutzte und durch Continua Health Alliance oder die Bluetooth SIG definierte Profil des ISO/EN
11073 Standards unterstitzen.

Y02 YES JA, die App kann Daten Uber alle personlichen Medizingerate erfassen, die ein vom Hersteller
offengelegtes und dokumentiertes Profil des ISO/EN 11073 Standards untersttitzen.

Y03 YES JA, die App kann die zu verarbeitenden Gesundheitsdaten aus einem Aggregator-Dienst der
Plattform Gbernehmen.

Y04 YES JA, die App kann Daten eines proprietaren personlichen Medizingeréts auslesen und tber einen
Aggregaordienst fur andere Apps bereitstellen.

Y05 YES JA, Uber die App kdnnen angebundene (personliche) Medizingerate kalibriert und/oder konfiguriert
werden.

N Es JA, die App kann Daten iiber Sensoren des mobilen Endgeréts erheben.
YFTO1 YESFT JA,dieApp........ [Freitext]
NAO1 NA Die App erhebt keine Daten tber Sensoren, (personliche) Medizingerate oder andere Apps auf der

mobilen Plattform.
NOO1 NO NEIN



WEITERE INFORMATIONEN ZU APPQ
https://blog.der-digitale-patient.de/
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mehr Qualitatstransparenz bei

Gesunc Ap

Weiche Gesundheits-App ist gut fiir mich? Welches Angebot ist verlassiich? Wie

sich die auf dem Markt ? Mit unseren Kollegen
der Weissen Liste arbeiten wir derzeit an einem Online-Angebot, das Antworten auf diese
Fragen geben soll. Wir wollen im Feld der Digi for

BUrger schaffen und den Anbletern von guten Apps die Mdglichkeit geben, ihr Engagement
f0r Qualitt nach auBen hin sichtbar darzustellen. Ein Tell dieses Projekts: Gefdrdert vom
Bundesministerium far Gesundheit entwickeln wir ein Kemset von Gltekriterien far
Gesundheits-Apps und machen dieses ber eine Webanwendung nutzbar. In diesem
Blogpost stellen wir das Forderprojekt vor - Titel ,AppQ”.

x | B OGENET X | € Gemoabe x

eece. [) Tobete

Kontakt Datenschutz Impressum | BertelsmannStiftung

Dr. Johannes Bittner

Timo Thranb
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APPS IM GESUNDHEITSWESEN: HERAUSFORDERUNGEN

Mobile Anwendungen fiir Patienten verdndern die Gesundheitsversorgung

= ... verlagern im Zusammenspiel mit Wearables und miniaturisierten
Medizingeraten den Point of Care zum Patienten

= ... haben das Potential, arztliche Leistungen, Medizinprodukte,
Dienstleistungen, Kommunikationsangebote etc. zu sektoruibergreifenden
Versorgungsprozessen zu integrieren

= ... richten diese Prozesse auf den Patienten aus statt auf den
Leistungserbringer

= ... steuern damit perspektivisch die Inanspruchnahme von
Gesundheitsleistungen und ermdglichen neue Vergltungs- und
Versicherungsmodelle

Z Fraunhofer 23
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APPS IM GESUNDHEITSWESEN: MARNAHMENENTWICKLUNG

Dynamik der digitalen Technologien aufnehmen,
Rahmenbedingungen weiterentwickeln

Beratung

Zugangsverfahren

Bewertung

Preisbildung / Vergutung

Weiterer Handlungsrahmen fiir Implementierung

\
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APPS IM GESUNDHEITSWESEN

Projekt ,ZuTech.GKV: Zugang mobiler Gesundheitstechnologien zur gesetzlichen
Krankenversicherung“ (Universitat Bielefeld)

= Aufgabe: Beschreibung potentiell versorgungsrelevanter mobiler
Anwendungen und Abgleich mit den bestehenden GKV-Zugangen;

= Ziel: Identifikation von Herausforderungen und Erarbeitung von
LOsungsansadtzen

= Methoden: Literatur, Experteninterviews, Rechtsgutachten; im
Schwerpunkt: Fokusgruppen mit Stakeholdern und Unternehmen

Laufzeit: 1.11.2017 - 28.2.2019

\

~ Fraunhofer

25
FOKUS



26

APPS IM GESUNDHEITSWESEN

Projekt ,l.DiGA: Wege zu einer besseren Implementierung digitaler
Gesundheitsanwendungen in der GKV* (Technische Universitat Berlin)

= Aufgabe: Ansatze fur bessere Implementierung DiGA in der GKV
entwickeln: Bewertungsmethoden, Studiendesigns, Preisbildung,
Vergutung, weitere Anreize

= Ziel: Erarbeitung von MaBnahmenvorschldagen fiir zligige,
angemessene Verfahren und Regelungen

Methoden: Literatur, Expertengesprache, Fokusgruppen

Laufzeit: 1.03.2019 - 31.12.2020

\
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APPS IM GESUNDHEITSWESEN: KONTEXT E-HEALTH

Aktuelle MaRnahmen Infrastruktur und Telemedizin

Z

\

Rollout TI: aktuell 60.000 Praxen; Anschluss Pflege in Vorbereitung
eGK: med. Anwendungen Notfalldaten und Medikationsplan

ePA: ab 2021 fir alle Versicherten, mobil, auch Krankenkassen-
Anwendungen moglich, Portabilitdt bei Kassenwechsel

governance gematik

Videosprechstunde fir alle Krankheitsbilder, mit AM-Rezept, auch im
Pflegeheim

digitaler Impfpass, digitaler Mutterpass, ...

Weitere MaRnahmen: Digitalisierungsgesetz

Fraunhofer 27
FOKUS



KONTAKT

Fraunhofer FOKUS
Kaiserin-Augusta-Allee 31
10589 Berlin, Germany

www.fokus.fraunhofer.de

Dr. Jorg Caumanns
Leiter Innovationszentrum Telehealth Technologies
joerg.caumanns@fokus.fraunhofer.de
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